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Geacht raadslid,

In november 2016 hebben wij u geinformeerd over de evaluatie
informatieveiligheid gemeente Stadskanaal 2015-2016. Wij hebben op dat
moment aangegeven dat wij vanaf 1 januari 2017 werken volgens de Baseline
Informatiebeveiliging Nederlandse Gemeenten (BIG). Nu informeren wij u over
de aanpak van informatieveiligheid bij de gemeente Stadskanaal vanaf 1
januari 2017.

Informatiebeveiligingsbeleid gemeente Stadskanaal 2017-2020

Gemeenten hebben tijdens de algemene ledenvergadering van de Vereniging
van Nederlandse Gemeenten (VNG) in 2013 afgesproken dat zij op het gebied
van informatieveiligheid uiterlijk op 1 januari 2017 werken volgens de BIG. Een
onderdeel van het werken volgens de BIG is het opstellen en hanteren van
strategisch informatiebeveiligingsbeleid. Wij hebben daarom de beleidsnota
“Informatiebeveiligingsbeleid gemeente Stadskanaal 2017-2020"" opgesteld.

Doel

Het informatiebeveiligingsbeleid gemeente Stadskanaal 2017-2020 is
gebaseerd op de BIG. Het informatiebeveiligingsbeleid dient als kapstok voor
ons jaarlijkse informatiebeveiligingsplan.

De kern van het Informatiebeveiligingsbeleid gemeente Stadskanaal 2017-
2020 , )
Het informatiebeveiligingsbeleid 2017-2020 bestaat uit tien hoofdstukken die
uiteenvallen in twee delen.

Deel 1: De beleidskaders en de organisatie van

informatiebeveiliging

Informatie, waaronder privacygevoelige gegevens, is één van de belangrijkste
bedrijfsmiddelen van een gemeente.
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Het bestuur en management spelen een cruciale rol bij het uitvoeren van het
informatiebeveiligingsbeleid.

Het informatiebeveiligingsbeleid is gebaseerd op de Code voor
Informatiebeveiliging (NEN/ISO 27002) en de BIG. Het
informatiebeveiligingsbeleid wordt vastgesteld door ons college. Onder
verantwoordelijkheid van de directeur wordt door de manager van de afdeling
Dienstverlening één keer per vier jaar het informatiebeveiligingsbeleid
opgesteld en wordt jaarlijks het informatiebeveiligingsplan herijkt. De jaarlijkse
evaluatie over de uitvoering van het informatiebeveiligingsbeleid en het
informatiebeveiligingsplan worden vastgesteld door ons college.

De gemeente Stadskanaal heeft een Chief Information Security Officer (CISO)
aangesteld. Deze rol wordt vervuld door de adviseurs van het team
ondersteuning. De CISO is aanspreekpunt voor informatiebeveiliging en is
verantwoordelijk voor de uitvoering en rapportage over de audit trail
informatiebeveiliging. De CISO heeft een signaalfunctie en is bevoegd om in
bijzondere gevallen aan de directeur en/of ons college te rapporteren. Wij
verankeren informatiebeveiliging door de onderdelen uit het jaarlijkse
informatiebeveiligingsplan op te nemen in afdelingsplannen

Deel 2: de beleidsuitgangspunten en beheersmaatregelen

Deel twee beschrijft op een aantal deelgebieden onze doelen en
beheersmaatregelen. Het gaat om de volgende deelgebieden: het beheer van
ICT bedrijfsmiddelen, beveiligingsmaatregelen ten aanzien van personeel,
fysieke beveiliging en beveiliging van de omgeving, beheer van apparatuur en
ICT-voorzieningen, logische toegangsbeveiliging, beveiligingsincidenten en
bedrijfscontinuiteit.

Wij toetsen ons informatiebeveiligingsplan aan de ambities die wij in deel
twee van het informatiebeveiligingsbeleid hebben opgeschreven.

Bijlage

Het informatiebeveiligingsbeleid 2017-2020. Voor een korte samenvatting van
de inhoud, verwijzen wij u naar de managementrapportage die u kunt vinden
op pagina 4.

Vragen

Indien u vragen heeft over het informatiebeveiligingsbeleid 2017-2020, kunt u
contact opnemen met de CISO van de gemeente Stadskanaal, de heer

M.D. Westerhof. U kunt uw vragen telefonisch stellen via het algemeen
nummer van de gemeente 0599 631 631, of per e-mail, het adres is
gemeente@stadskanaal.nl.

Met vriendelijke groet,

de heer G.J. van der Zanden
secretaris




